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Povzetek

Živimo v dobi računalnikov in Interneta, kjer smo vsak dan priča ogromnemu pretoku podatkov. Digitalna narava teh podatkov pa omogoča vsakomur, ki ima do njih dostop, da jih lahko kopira, si jih tako prilasti in razmnožuje naprej, saj je kopiranje takih podatkov praktično zastonj, kopije po so enake originalu  (ne moremo ločiti med kopije od originala). Izdelava kopije platna ali kipa je zahtevno in drago opravilo, tako se zlikovci le redko odločajo za izdelavo kopije (razen najdražjih umetnin). V zadnjem času se je zaradi povečane količine podatkov v digitalni obliki (zvočni zapis, slike, video, ...) pojavila potreba po učinkovitejši zaščiti avtorskih pravic lastnikov tovrstnega materiala. Običajne metode šifriranja omogočajo dostop do podatkov le tistim, ki poznajo šifrirni ključ, vendar pa enkrat, ko je podatek dešifriran ali zaščita razbita, ni več načina za nadzor razmnoževanja in/ali širjenja izdelka. Rabimo torej nekaj, kar bo v podatku vedno prisotno ter bo nedvoumno določalo kdo je avtor tega podatka. Pojavi se ideja vodnega žiga (watermark).

Abstract

The progress in multimedia and transmission technology has allowed to store and transmit an ever increasing amount of information in digital format. The ease of copying and reproducing digital data is likely to encourage IPR violation. Digital watermarking represents a valid solution to the above problem, since it makes possible to identify the source, author, creator, owner, distributor or authorised consumer of digital images, video recordings or audio recordings. Usual cryptic methods do not present a viable solution to the problem, Once secure code is broken, there is no way of stopping the reproduction of digital data. A digital watermark is an identification code, permanently embedded into digital data, carrying information pertaining to copyright and data authentication.
Uvod

Običajne metode šifriranja omogočajo dostop do podatkov le tistim, ki poznajo šifrirni ključ, vendar pa enkrat, ko je podatek dešifriran ali zaščita razbita, ni več načina za nadzor razmnoževanja in/ali širjenja izdelka. Rabimo torej nekaj, kar bo v podatku vedno prisotno ter bo nedvoumno določalo kdo je avtor tega podatka. Pojavi se ideja vodnega žiga (watermark). Članek poskuša strniti najpomembnejše lastnosti kakovostnih digitalnih vodnih žigov. Predstavlja metodo spektralne porazdelitve, ki vsebuje vse opisane lastnosti in predstavlja temelj vsem poznejšim in bolj izpopolnjenim metodam. V okviru članka je bil izdelan program, ki služi predstavitvi metode in preizkušanju osnovnih napadov. Metoda spektralne porazdelitve je primerna za predstavitev problema, vseeno pa so rezultati testiranj vzpodbudni.

· V prvem razdelku si bomo ogledali kaj je to digitalni vodni žig in osnovna pravila za uspešno uporabo. 

· Sledi priprava bralca na metodo spektralne porazdelitve [1], opisan bo frekvenčni prostor ter motivacije za njegovo uporabo. 

· Srce članka predstavlja opis metode spektralne porazdelitve [1]. 

· Za potrditev oziroma preizkušanje opisanih lastnosti metode je nastal program. Rezultati preizkušanj z osnovnimi napadi potrjujejo trditve avtorjev [1].

1 Kaj je »vodni žig« in kje se uporablja 

Ob besedici »vodni žig« takoj pomislimo na poseben način tiskanja denarja, tiste glave pomembnežev, ki naj bi zlikovcem onemogočile ali vsaj otežile izdelavo ponaredkov. »Digitalni vodni žig«, v nadaljevanju kar vodni žig, so podatki (navadno je to identifikacijska koda lastnika), ki so na zaznaven ali nezaznaven način vstavljeni v podatek, ki ga želimo označiti. Pojem »metoda vodnega žiga« obsega 

· izdelano idejo zapisa vodnega žiga

· pravila izračuna zapisa

· pravila za izločanje in testiranje veljavnosti vodnega žiga

 Metode vodnega žiga so namenjene dopolnitvi šifrirnih metod s skupnim ciljem čim boljše zaščite podatkov. Vodne žige slik delimo na vidne in nevidne. Preprost primer vidnega vodnega žiga je slika, na kateri je (npr: v spodnjem desnem kotu) napisano ime avtorja. Takšno označevanje slik uniči del slike, z enostavni izrezom označenega dela pa dobimo nepodpisano sliko, ki jo enostavno razmnožujemo. Metode nevidnih vodnih žigov omogočajo zapis avtorjeve oznake v sliko tako, da je uporabnikom nevidna, avtor pa lahko dokaže lastništvo. Nekatere metode podpisovanja multimedijskih izdelkov omogočajo zapis znakovnih nizov kot identifikacijo lastnika, druge uporabljajo slike, ki jih zapišejo kot nekakšno štampiljko, spet tretje se omejujejo na zapis niza številk, ki predstavlja avtorja. Vse metode so še v povojih, znanstveniki se še niso odločili za najboljšo, pri tem pa bodo imela glavno besedo najpomembnejša računalniška podjetja. Upajmo, da se bodo kmalu zmenili za en sam standard in ne za več slepih vej, kot se je dogajalo pri večini pomembnih razpotij v kratki, a precej burni računalniški zgodovini. 

Nadaljevanje razdelka predstavlja 

· uporabo vodnega žiga

· vstavljanje vodnega žiga v svežo sliko 

· ugotavljanje prisotnosti žiga

· pogoje za učinkovitost vodnega žiga

· primer enostavne in nedodelane metode vodnega žiga 

1.1 Način zapisa digitalnega vodnega žiga
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Slika1: Zapisovanje vodnega žiga v sliko. Slika S predstavlja izvirno avtorjevo delo, 

s pomočjo kodirnika zapišemo podpis v sliko in dobimo novo sliko S'
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Slika2: Preverjanje prisotnosti vodnega žiga. S pomočjo originalne slike ter izvirne nepodpisane slike dobimo podpis''. Primerjamo podobnost originalnega podpisa P z izločenim podpisom P'', če je ujemanje dovolj veliko, proglasimo podpisa za enaka in lastnika podpisa P za avtorja slike''.

1.2 Pogoji za učinkovitost vodnega žiga

Učinkovit vodni žig (za zaščito avtorskih pravic) naj bi imel sledeče lastnosti.

a) Nevsiljiv, uporabniku mora biti vodni žig popolnoma neviden, slika označena z vodnim žigom mora biti na pogled enaka originalu.


b) Robusten, idealni vodni žig naj ne bi bilo mogoče odstraniti.


c) Univerzalen, isti algoritem podpisovanja mora biti uporaben na vseh vrstah multimedijskih podatkov: slikah, video posnetkih ter zvoku. Ta lastnost omogoča implementacijo in vključevanje podpisovanja v strojno opremo.


d) Nedvoumen, vodni žig (procedura izločanja in primerjanja) mora nedvoumno določati, kdo je lastnik slike. Še več, točnost določanja lastnika se ne sme bistveno spremeniti s poskusi »razbijanja vodni žiga«.

b) Uporabne pa so tudi metode, ki zapišejo podatke o avtorju na tak način, da jih ni mogoče izločiti iz slike brez velikega popačenja. Drugače rečeno, vodni žig mora biti vstavljen v sliko tako, da z raznimi metodami brisanja prej pokvarimo sliko, kot odstranimo »vodni žig«. Še posebej mora biti vodni žig neobčutljiv na enostavne obdelave slike kot so kompresija slike s pomočjo algoritmov z izgubo podatkov (jpeg...), spreminjanje kontrasta, barv, enostavna filtriranja ipd. Vodni žig naj bi bil neobčutljiv tudi na geometrijske transformacije slike rotacije, premike, skaliranje ipd. Druge metode vstavljanja avtorskih podpisov ne smejo prepisati našega podpisa, saj bi tako lastnik postal zadnji uporabnik in ne prvi, ki je sliko narisal.

1.3 Preprosta ideja za izdelavo podpisa

Najbolj preprosta ideja je, da skrijemo »vodni žig« v »manj pomembne« dele slike t.j. v tiste dele, kjer bo najmanj opazen. Če si ogledamo povprečno počitniško fotografijo, opazimo dekle, ali fanta, na sredini slike, v ozadju morje in nebo. Najpomembnejši del fotografije je v ospredju, ozadje pa je zamegljeno (v podatke se je prikradel šum). Če v ozadje zapišemo podatke o avtorju, bo slika za opazovalca ostala nespremenjena, avtor pa bo lahko iz teh podatkov dokazoval lastništvo nad sliko. Na podobni ideji temelji stiskanje podatkov z izgubo, velike razlike v sosednjih delčkih slike človeško oko ne zazna in jih lahko brez velike spremembe odstranimo. Intuitivno se nam zdi, da je ta rešitev dobra, Začetni algoritmi delujejo prav na ta način. Na žalost pa ima ta metoda veliko slabost, tako vstavljen vodni žig je zelo lahko odstraniti (namerno ali nenamerno). Na primer: vsako stiskanje slike »z izgubami« (lossy compression), najbolj poznana je jpeg kompresija,  odreže manj pomembne komponente slike (šum) in s tem tudi naš vodni žig, brez izgube na kvaliteti slike. Naš podpis se bo izgubil že z zapisom v jpeg formatu, ki je eden od najbolj razširjenih. 

Vodni žig moramo torej vstaviti v najpomembnejše dele slike. S spreminjanjem teh komponent pa se tudi kvaliteta slike bistveno spreminja. Kratka predstavitev problema naj bi pokazala njegovo zahtevnost, znanstveniki se že kar nekaj let ukvarjajo s tem problemom in šele v zadnjem času so izdelali nekaj uporabnih metod. Metoda, ki je predstavljena v nadaljevanju je samo ena izmed možnih,  predstavlja najboljše dele različnih metod, vseeno pa je nekoliko poenostavljena zaradi lažje razlage. 

2 V frekvenčnem prostoru

Pred opisom metode podpisovanja si oglejmo način stiskanja jpeg, ki predstavlja temelj naše metode. Popoln prikaz jpeg metode je zapleten in presega namen tega članka, vseeno pa poglejmo najpomembnejše faze. Izvorno sliko prevedemo v »frekvenčni prostor« s pomočjo diskretne kosinusne transformacije ali DCT. Kaj je to frekvenčni prostor? Brez skrbi, tudi če se prvič srečate s tem izrazom, niste nič izgubili. Študenti nižjih letnikov računalništva in tudi elektrotehnike pa pogosto sanjajo v tem prostoru. Za našo razlago zadošča kar ta predstavitev: frekvenčni prostor je samo drugačna predstavitev slike, namesto pikslov in njihovih barv, predstavimo sliko kot pogostnost razlike sosednjih pikslov, vzorec črnobelih pik daje največje vrednosti, enotna barvna površina pa najmanjše. Jpeg kompresija po pretvorbi v frekvenčni prostor odstrani najvišje vrednosti, katere vrednosti odstrani določamo s parametrom. Nekateri grafični programi omogočajo nastavitev tega parametra, večina pa kar postavi najbolj pogosto izbiro. Poleg izločanja najvišjih frekvenc zahteva jpeg metoda še uporabo metod stiskanja brez izgub (RLE in Huffmann). Izločanje najvišjih frekvenc predstavlja najpomembnejši razlog za izbiro zapisovanja avtorskega zapisa v nižje frekvence, ki jih jpeg metoda ne spreminja.

· Opisane so osnovne motivacije za uporabo metod osnovanih na osnovi pretvorb v frekvenčni prostor.

· Izbira komponent slike primernih za vstavitev delov podpisa.

· Odpornost metod na osnovne napade. 

2.1 Osnovna popačenja in njihov vpliv na frekvenčni spekter »signala«

Za lažji prikaz prednosti frekvenčno osnovane metode za vstavljanje vodnih žigov, si najprej oglejmo faze, skozi katere gre slika pri procesu kopiranja in preučimo posledice, ki jih te faze povzročijo na sliki. Stiskanje z izgubami je operacija, ki  običajno odreže (odstrani) manj pomembne komponente slike (šum). Ker so to vedno visoko-frekvenčne komponente slike, moramo vodni žig zapisati v nizko-frekvenčne komponente slike.

Slika je lahko podvržena tudi različnim popačenjem ali geometrijskim transformacijam kot so: rotacija, translacija, skaliranje, afine transformacije, razni filtri, A/D in D/A pretvorbe, spreminjanje kontrasta in barv. Pojasnimo še z bolj razumljivimi besedami: tiskanje s tiskalnikom, sprememba velikosti, sprememba svetlosti, uporaba filtrov, to so vse metode, ki jih omogočajo grafični programi in dober vodni tisk je neobčutljiv nanje. 

Vodni žig mora biti končno odporen tudi proti namernim napadom, ki lahko vključujejo vsa zgoraj omenjena popačenja ter ponarejanje ali spreminjanje samega vodni žiga.

2.2 Vstavljanje vodnega žiga v nizko-frekvenčne komponente spektra

Nizkofrekvenčne komponente spektra predstavljajo tisti del slike, ki je najpomembnejši, spremembe na tem delu pa najbolj vidne. Kot rešitev tega problema uporabimo metodo, kjer vodni žig »razpršimo« na veliko število frekvenčnih komponent, tako da so posamezne spremembe zelo majhne in gotovo neopazne. Ob pregledu slike lahko te majhne spremembe združimo v zadostno količino informacije za identifikacijo lastnika. Za uničenje takega vodnega žiga bi morali spremeniti vrednost vseh frekvenčnih komponent slike za največjo predvideno vrednost,  kar pa bi zelo poslabšalo njeno kvaliteto.

Razpršitev vodnega žiga po frekvenčnem spektru slike nam zagotavlja visoko mero varnosti proti namernim ali nenamernim napadom, saj lokacija ni natančno določena, frekvenčna območja pa naj bi bila izbrana tako, da zagotavljajo občutna popačenja slike ob poskusu napada na vodni žig.

Pravilno zapisani podatki o avtorju so praktično nevidni. Temu je vedno tako, če so spremembe posameznih frekvenčnih komponent dovolj majhne.

Osnovni pristop zapisa vodnega tiska je prikazan na sliki, najprej napravimo transformacijo v frekvenčni prostor, poiščemo perceptualno najpomembnejše komponente ter v njih vstavimo vodni žig (kako to storimo bomo opisali kasneje), na koncu pretvorimo sliko nazaj v kartezični prostor. Točne vrednosti vseh sprememb (»vodni žig«) so znane le lastniku slike. Nasprotno lahko napadalec pozna le razred velikosti teh sprememb. Če hoče z gotovostjo odstraniti vodni žig, mora vsako komponento spremeniti za toliko, kolikor je maksimum v okviru predpostavljenega velikostnega razreda. Ker pa originalne modifikacije tipično niso tako velike, bo rezultat napadalčevega dela močno popačenje slike. 

Podobno mora vsako stiskanje ali kaka druga operacija nad sliko pustiti njene perceptualno pomembne spektralne komponente nedotaknjene, saj bi se to drugače poznalo kot znatno popačenje slike. Prav zaradi tega je tak vodni žig robusten.

Slika3: S pomočjo DCT prevedemo sliko v frekvenčni prostor, predstavimo jo s tokom števil. Nad tem tokom opravimo izbrano transformacijo in sliko ponovno prevedemo v začetno predstavitev.

V principu lahko izberemo katerikoli frekvenčni prostor, uporabili smo Fourierjev prostor, osnovan na diskretni kosinusni transformaciji (DCT). Vsak koeficient v tej frekvenčni domeni ima t.i. perceptualno kapaciteto t.j. količina dodatne informacije, ki jo ta koeficient  lahko še sprejme ne da bi to imelo kakršenkoli opazni vpliv na kvaliteto slike. Za ugotavljanje perceptualne kapacitete se uporabljajo posebni modeli prilagojeni perceptualnemu sistemu ali pa kar preprosto poizkušanje.

V praksi moramo, da bi v sliko vstavili »vodni žig« dolžine n, opraviti najprej DCT slike in nato spremeniti tistih n koeficientov z največjo magnitudo (najvišje vrednosti). Za večino slik bodo to prav koeficienti, ki ustrezajo nizkim frekvencam. Če povzamemo, namen vstavljanja »vodni žiga« v te frekvence je, da bo spreminjanje slednjih prej pripeljalo do popolnega popačenja slike kot pa do odstranitve vodnega žiga.

Metoda spektralne porazdelitve (spread spectrum method)

Metoda spektralne porazdelitve [1] vsebuje vse lastnosti, ki so v predstavljene razdelku 2.2 (Pogoji za učinkovitost vodnega žiga ). Predstavljena je bila kot osnovna ideja in temelj ostalim metodam, ki temeljijo na pretvorbah v frekvenčni prostor. Avtorji [1] predstavljajo to metodo le kot primer uporabe znanja o spremembah digitalnih informacij v frekvenčnem prostoru, v dodatnih člankih, ki so tudi dostopni na internetu ponujajo izboljšave osnovne ideje kot nadaljevanje poti k zastavljenim ciljem. Izboljšave osnovne različice so predstavljene v mnogih člankih [2]. 

Na kratko predstavimo uporabo predstavljene metode na slednjem primeru.  Natančnejša razlaga sledi v nadaljevanju. Osnovno sliko (avtorjev izdelek) prevedemo z metodo DCT v frekvenčni prostor. Tako dobimo zaporedje celih števil, ki opisujejo velikosti frekvenc v tem prostoru. Iz slike D (začetna slika, uporabili jo bomo za zapis vodnega žiga, umetnikov izdelek) najprej izločimo zaporedje vrednosti V=v1,...,vn, v katere vstavimo vodni žig X=x1,...,xn (n naravnih števil, ki predstavljajo avtorjev podpis) ter tako dobimo popravljene vrednosti V'=v1', ...,vn'. V' nato vstavimo nazaj v prvotno sliko namesto V in tako dobimo označeno sliko D' (to je slika, ki jo umetnik ponudi javnosti). Slika D' je nato podvržena različnim napadom ali obdelavam, ki jo popačijo tako, da dobimo sliko D* (delno spremenjena slika, ki pa še vedno vsebuje avtorjev podpis). Iz slik D in D* lahko izluščimo popačen vodni žig X*, ki ga nato primerjamo z X. Vodni žig X* izluščimo iz popačene slike tako, da najprej iz nje izločimo vrednosti V'=v1', ..., vn' (s pomočjo informacije iz prvotne slike D) in nato generiramo X* iz V* in V. Kako izberemo vrednosti za V in V* smo videli pri opisu frekvenčnih komponent slike. Podrobneje si bomo ogledali

· vstavljanje vodnega žiga v novo sliko

· ugotavljanje prisotnosti vodnega žiga

· določanje parametrov

2.3 Vstavljanje vodnega žiga

Vodni žig zapišemo kot vektor X dolžine n. Posamezne komponente vektorja bomo vstavili na n različnih mest v niz vrednosti slike v frekvenčnem prostoru. Avtorji metode prepuščajo natančno izbiro mest implementaciji, svetujejo pa, da so ta mesta izbrana čimbolj naključno na najpomembnejši delih slike.


Ko vstavljamo vodni žig X v V (začetna slika), da bi dobili V' (podpisana slika), izberemo enega od spodnjih načinov. Način vstavljanja smo si ogledali v tretjem poglavju. Tri formule za izračun V' so slednje:



a je realno število med 0 in 1 in predstavlja popravek našega podpisa, čim manjša je ta vrednost, manjše je popačenje slike, potrebujemo pa več števil za dovolj dober zapis podatkov o avtorju. Določitev velikosti tega števila je preveč zahtevna, večinoma se uporablja kar poizkušanje. Prva enačba je vedno obrnljiva, drugi dve pa le takrat, ko vi ni enak 0, kar pa je za naše potrebe dovolj. Z danim V' lahko torej z uporabo inverzne funkcije pridemo do X*, ker poznamo V. Prva enačba je občutljiva na nihanja vrednosti vi (števili a in xi sta ponavadi majhni v primerjavi z vi, velika sprememba vi bolj vpliva na vrednost vi' kot pa sprememba a ali xi). Drugi dve enačbi v večini uporabnih primerov enakovredni, druga enačba je poenostavljen zapis aproksimacije s Taylorjevo vrsto [4] zato bomo za naš primer uporabili drugo enačbo (je enostavnejša).  

Pa še na kratko ponovimo kar smo zapisali s formulami, sliko predstavimo v frekvenčnem prostoru kot zaporedje števil. Po posebnem postopku, ki ga pozna samo lastnik slike (oziroma program, ki ga uporablja avtor) izberemo nekaj teh števil in jih spremenimo po zgoraj opisanem receptu (seveda ne bo vsak uporabnik poznal skrivnosti zapisovanja podpisa do podrobnosti, program bo izbral in zapisal podpis namesto uporabnika). 

2.4 Ocenjevanje podobnosti vodnih žigov

Oglejmo si naslednji primer, ta bo najbolje predstavil način in uporabo tehnike vodnega tiska. Umetnik se je več dni mučil z ustvarjanjem slike v digitalni obliki, pokazal jo je možnim kupcem, čez nekaj dni pa je opazil, da njegovo sliko ponuja nek mulc prek ineterneta. 

Kako naj dokaže, da je sliko naredil res on? 

Če bi takoj po dovršitvi svoje umetnine zapisal vodni žig v sliko, bi lahko s posebnim programom in originalno sliko dokazal, da je prav pravi lastnik. Verjetnost, da je vodni žig v ukradeni sliki (X*) identičen originalnemu vodnemu žigu X, je zelo majhna. Spremembe povzročajo obdelave na sliki, ki smo jih opisali pri načinih napadov na vodni žig. Potrebujemo nek način za ocenjevanje podobnosti vodnih žigov, če sta dva vodna žiga zelo podobna, ju proglasimo kot isti vodni žig. Spet ena od možnih formul za ugotavljanje podobnosti dveh vodnih žigov:

Preberemo n vrednosti slike V* na mestih kjer smo v originalno sliko zapisali vodni žig. Tem vrednostim odštejemo vrednosti originalne nepodpisane slike po formuli:


Če vi ni 0 in to lahko programsko zagotovimo, je formula rešljiva. Dobimo vektor vrednosti X*, ki ga primerjamo z originalnim vektorjem vodnega žiga. Primerjavo vršimo po naslednji formuli:


Razlika med  imenovalcem in števcem je največja, če so si vsa števila xi in xi*, ki predstavljajo komponente vektorjev X in X*, čimbolj podobna (enak vodni žig). Ta formula vrne realno vrednost, čim večja je ta vrednost, večja je verjetnost, da sta vodna žiga enaka. Če je pravilni vodni žig v sliki prisoten, nam na osnovi eksperimentalnih izkušenj metoda to potrdi z veliko verjetnostjo, velikost je odvisna od vrste napadov in velikosti parametrov a in n. Iz slike pa ne moremo prebrati vsebine vodnega žiga (metoda ne omogoča zapisovanja imena in priimka ali podobne identifikacije avtorja). Metoda za določanje enakosti vodnih žigov temelji na statistični teoriji. Poglejmo si natančneje idejo, ki sloni za to formulo:

Kosinus kota med dvema vektorjema nam služi za določitev razlike smeri med njima, razlika smeri pa pomeni razliko med dvema vodnima žigoma (glej Slika4).

Računanje formule je dokaj enostavna in hitra operacija, saj potrebujemo samo n zmnožkov, n kvadriranj ter n korenov, sam n pa je tudi relativno majhno število in ga ne moremo primerjati s parametrom časovne kompleksnosti algoritma.


Slika4: cosa predstavlja velikost ujemanja dveh vektorjev. Če je kot enak 0, sta vektorja enaka (razlikujeta se le po dolžini), kosinus kota pa je 1. 

2.4.1 Napadi

Oglejmo si kako bi lahko prelisičili metodo.

Napade lahko razdelimo na dve množici:

a) brisanje digitalnega vodnega žiga

b) vstavljanje novega digitalnega podpisa

a) Digitalni podpis vstavljamo v najpomembnejše dele slike, kjer so že vidne. To si lahko privoščimo s porazdelitvijo vodnega žiga na čimveč komponent, vrednost posameznih komponent pa lahko znižamo. Napadalec ne ve katera mesta slike je podpisovalec spremenil, tako mora popraviti vsa mesta v sliki z najvišjimi vrednostmi. Takšne spremembe pa so opazne že s prostim očesom.

b)
Že kratek premislek ponuja idejo vpisan novega digitalnega podpisa v že podpisano sliko. Tak napad je neuspešen, saj lahko avtor s pomočjo nepodpisane originalne slike ter digitalnega podpisa ugotovi prisotnost svojega digitalnega podpisa v novi, dvakrat podpisani sliki. Napadalec pa tega ne more za izvorno nepodpisano sliko.

Program

Za preizkus opisane metode sem pripravil program, ki omogoča zapis digitalnega podpisa v sliko in preverjanje prisotnosti digitalnega vodnega žiga. Omejen je na zapis informacij v sivinske slike, kot vhod lahko sprejme tudi barvno sliko, pretvoril jo bo v sivinsko sliko ter jo podpisal z vodnim žigom. 

Program je napisan v Javi 1.1 in tako prenosljiv na večino računalniških platform. Pripravljen je za zagon z ukazne vrstice, med delom pa izriše rezultate v novem oknu. 

Načini izvajanja:

· Generiranje vpisovanje novega vodnega žiga (-w)

· Preverjanje prisotnosti vodnega žiga (-t)

2.5 Vpisovanje novega vodnega žiga

Java vodni_zig –w in_file out_file watermark_file grey_file

· in_file – osnovna slika, pripravljena za zapis vodnega žiga

· out_file – slika, ki bo imela zapisan vodni žig (to sliko ponudimo svetu)

· watermark_file – datoteka z zapisom vodnega žiga

· grey_file - parameter ni obvezen, predstavlja pa vhodno datoteko zapisano v GIF formatu v 256 sivinah

2.6 Preverjanje prisotnosti vodnega žiga

java vodni_zig –t in_file out_file watermark_file

· in_file – osnovna slika, ki je bila uporabljena za zapis vodnega žiga (lahko uporabimo originalno datoteko ali pa sivinsko različico)

· out_file – slika, ki naj bi imela zapisan vodni žig (to sliko preverjamo)

· watermark_file – datoteka z zapisom vodnega žiga

Program sem preizkusil na več slikah in simuliral najbolj pogoste napade kot so JPEG kompresija slike, izsek dela slike, napad z dvojnim vodnim žigom. Pri vseh napadih se je zmanjšala zanesljivost napovedi pravilnega vodnega žiga, vseeno pa je bila vrednost funkcije veliko večja kot pri ostalih. Zaključil bi, da je metoda prestala vsaj začetna testiranja in opravičila napovedi njenih avtorjev.

3 Rezultati

Metoda [1] je predstavljena samo kot ideja in program je napisan le kot orodje za preizkus pravilnosti trditev avtorjev. Izbira parametrov zahteva obširna testiranja, predstavljeni so nekateri primeri in osnovne meritve. 

Primer nepodpisane slike ter slike podpisane z optimalno izbiro parametrov:

Slika5: Nepodpisana slika, nepravilnosti so posledica jpeg kompresije

Slika6: Podpisana slika, nepravilnosti digitalnega vodnega žiga so manjše kot nepravinosti jpeg kompresije

Sliki sta za človeško oko skoraj enaki, le najbolj natančni opazovalci bi našli razlike. Seveda pa lahko povečamo dolžino zapisa in utežnega parametra. Tako postanejo napake bolj vidne, vodni žig pa zanesljivejši. Popačenja na slikah, ki jih povzroči JPEG kompresija s prednastavljenimi vrednostmi, so veliko bolj očitna kot popačenja vodnega žiga.

3.1 Izbira parametrov

Avtorji metode so izbiro vrednosti parametrov prepustili poznejšim implementacijam in izboljšavam. Določanje parametrov a in n v veliki meri vpliva na kakovost podpisanih slik (predvsem parameter a) ter na natančnost oziroma gotovost ugotovitve pravilnega digitalnega podpisa.

Parameter a (alpha) določa magnitudo podpisa, njegova vrednost je sorazmerna z gotovostjo ugotovitve pravilnega rezultata. Torej večja vrednost pomeni manjšo možnost napake, velike vrednosti parametra pa pomeni tudi večjo napako slike. Pri prikazu rezultatov je razvidno, da  so digitalni vodni žigi z velikimi vrednostmi parametra a vidni s prostim očesom. Poiskati moramo čim večjo vrednost parametra a, ki ni več vidna s prostim očesom. Ta vrednost je po preizkusih opravljenih s programom na intervalu 0,05 in 0,10.

Parameter n določa dolžino digitalnega podpisa, večja dolžina tudi veča gotovost ugotovitve pravilnega digitalnega podpisa. Število n pomeni število elementov, ki jih vpisujemo v sliko. Z večjim številom elementov dobimo dovolj informacije tudi pri manjšem parametru a. Torej večji parameter n dopušča zmanjšanje parametra a. Prevelika vrednost n pa povzroči zapisovanje digitalnega podpisa v komponente slike, ki so bolj podvržene spremembam (šum, visoke frekvence), spremembe pa pomenijo nižanje natančnosti preverjanja prisotnosti digitalnega vodnega žiga.


Slika 7: Parameter a je postavljen na maksimalno vrednost – 1. 

Napake na sliki so zelo opazne. Parameter n je 100.

Slika 8: Parameter a=0.5.


Slika 9: Parameter a=0.3.

Slika 10: Parameter a=0.2.


Slika 11: Parameter a=0.1.

Slika 13: Parameter a=0.05. Razlike so s prostim očesom nezaznavne.

Določanje parametrov zahteva veliko več preizkusov z različnimi načini napadov na vodne žige. Metoda je namenjena preizkusu pravilnosti hipotez in le te je potrdila, ni pa primerna za resnejšo uporabo. Graf prikazuje primer uspešne razpoznave vodnega žiga. Podatki so povzeti po IBM Research [1].
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Slika14: Naključno generirani vodni žigi se ločijo od pravilnega

vodnega žiga z veliko razliko funkcije sim.

4 Pogled v prihodnost

Nekateri grafični programi že omogočajo podpis s pomočjo vodnega žiga (na primer Adobov Photoshop, gonilniki nekaterih tiskalnikov). Metoda, ki jo uporabljajo, je skrbno varovana, saj že objava nekaterih metod omogoča razbitje varnostnega sistema. V prihodnjih letih bo postavljen vsaj en sistem za preverjanje in avtentikacijo avtorjev oziroma njihovih izdelkov. Sistem bodo morala upoštevati tudi sodišča, kar pa je že druga zgodba. Nekatera podjetja [3] že ponujajo izdelane sisteme za nevidno podpisovanje multimedijskih dokumentov, same tehnologije in metode pa skrbno skrivajo.
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